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1. Altalanos rendelkezésel

1.1, A szabdalyzat célja
Jelen szabdlyzat rendelkezik Kocsord Polgarmesteri Hivatalanak (tovabbiakban: Hivatal}

informacids rendszereinek a szerepkérok és jogosultsigok tekintetében tdmasztott elvarasairdl,
melyeket rendszertechnikailag meg kell valositani.

1.2. A szabalyzat hatdlya

A szabdlyzat érvényessége kiterjed a Hivatal valamennyi szervezeti egységére, funkcidjara ¢és
folyamatara.

1.3. A jogosultsigkezelés céljai

a)} a Hivatalnal csak az arra jogosult személyek rendelkezhetnek hozzaféréssel a rendszerckhez
és az informacidlkhoz;

b} avezetbknek és az alkalmazottaknak ismerniiik kell a feladatokat és a sziitkséges jogokat;

¢} valamennyi felhasznilé személyre sz6l6 felhasznalbi jogosultsagot kell, hogy 1endelkezzen

d) keriilni kell az ellentmondé vagy egymast kioltd ]ogosultsagokat szerepkdroket;

e} ajogosultsagok igénylése, engedélyezése, visszavonasa dokumentalt kell, hogy legyen;

1.4. Definiciok
1. felhaszndléi fikok: a felhasznaléi fidkok a haldzatokon vagy alkalmazasokon belid a
fethasznald egyértelmii beazonositasara szolgal.

2. szerepkordk: tevékenységeik gyakorlasihoz a hivatali dolgozdknak feladataiknak megfeleld
jogokra van sziikséglik. A csoportokban tsszefoglalt jogokat szerepkéréknek nevezzilk, Ez az
osszefoglalas csokkenti az operativ IT-kockazatokat és noveli a hatékonysdgot a hozzaférési
jogok adminisztracidja soran

3. szolgdltatds fickok (service accountok): a személyhez nem kotott felhaszndld fidkokat
szolgaltatas fioknak nevezziik. Els6sorban olyan funkcidk és feladatok szaméara keriiinek
bevetésre, amelyek nem igénylik a mindenkori felhasznald interaktiv tevékenységét, hanem pl.
az |T-rendszerek kézotti adatcseréhez szilikségesek

1.5. Felelosségek

1.5.1 A Hivatal veretése

a) felelds a kritériumok meghatarozasaért

b) kinevezi a fidk felelGsoket, tevékenységiliket feltigyeli

¢) dénta szabalyok elfogadasarél és a szikséges intézkedésekrol

d) pgondoskodik a szabdlyzas fontossaganak tudatositésirél és annak betartatasardl

1.5.2 Az I'T referens

a) felel@s a jogosultsdgok kialakitasaért, nyilvantartasaért és naprakészen tartasaért
b} javaslatokat tesz a szabalyok médositasara

¢) felelds a sziikséges oktatdsok megtartisaért, megtartatasaért

d} kezdeményezi az éves rendszeres felitlvizsgalatokat

1.5.3 A munkatarsak

¢ L

a) Felel6s a kdzzétett, illetve szdmukra kiadott el6irdsok betartasaért



Z. & fiokkezelés szabalyozasa

Z.1. Afiokkezeléssel kapesolatos elvarasok

a) arendszerek és informacidk elérése csak sikeres beazonositast kovetéen valhat lehetévé.

b} minden flelhasznédlénak onall6, személyre sz616 fidkot kell kapnia, amely egyértelmiien
beazonosithatd

c) tiltott a mds személyek felé, ill. mas személyek altal torténd tovabbadas vagy felhasznalas

d) a felhasznaldi fiokokat egységes névkonvencié szerint javasolt létrehozni

e) privilegizalt jogosultsigokhoz, azaz olyan jogosultsagokhoz, amelyek a Hivatal
szempontjabol kritikus adattérzsekhez rendelkeznek hozzaféréssel, vagy amelyek IT-
rendszerek rendszer-konfigurdcigjat teszik lehetévé (pl. adminisztratorok, adatbank-
felhasznalok vagy fejlesztdk), kiilon felhasznaldi fidkot kell létesiteni, elkitlonitve a normalis
jogosultsagot igényld feladatokhoz hasznalt fidkt6!l

f) minden szolgaltatds fidkot (service accountot) feleléshoz kell hozzarendelni, aki felelds a
szolgaltatds fiok aktualizalasdért és torléséért, jelszavainak rendszeres megviltoztatasiért

g} biztositani kell, hogy csak feljogositott dolgozdk ismerjék a szolgéhtatas fidkok (service
accountok) jelszavat.

h) valamennyi felhaszndléi fidkot és annak mddositasat dokumentalni kell. Ennek kapcsdn
figyelembe kell venni az ellenfrzési kivetelményeket is.

2.2. Aliokok elnevezési szabalyai (névkonvencio)

A fethasznaloi fidkokat egyértetmiien kell kiadni. Amennyiben technikailag lehetséges, igy mar a
fethasznaloi elnevezéshdl vilagosan felismerhetének kell lennie, hogy az adott fidk rendelkezik-e
privilegizalt jogokkal (pl. ,gipszj_admin"), tovibba az elnevezésbél levezethetnek kell lennie
maganak a felhasznalénak (pl. ,gipsz.j") vagy szolgiltatds fidk esetén a feladatkdrnek (pl.
"daily_backup"} is.

2.3, Fiokolg Iétrehozdsa, médositasa, tirlése

A felhasznalol fidkok igénylésére, [étrehozdsara és moédosftasdra alkalmas eljaras minden
esetben engedélyezési folyamatot tesz szilksépessé. Ennek az engedélyezési folyamatnak
mindenkor nyomon kdvethetéen dokumentdltnak kell lennie oly médon, hogy vizsgalat esetén
rovid idén beliil és hianytalanul igazolasokat lehessen felmutatni.

A felhasznaldi fiokok igénylését és engedélyezésél a teriileten belil két kiilénbozé
személynek kell végrehajtania. A felhaszndléi fikok kezelése a rendszergazda feleldsségi
koréhez tartozik.

Felhasznaloi fidkot csak olyan személyek részére szabad kiadni, akik elfogadjak a Hivatal
informéciobiztonsdgi szabdlyait. Az elfogaddst frisos uton kell megadni és annak nyomon
kovetéen dokumentaltnak kell lennie, amely a szerzédés mellékletét képezheti. Ez kiilondsen a
kiilsd szolgaltatdkia érvényes.

A mar nem sziikséges fiokokat lehetdleg azonnal, de legfeljebb 5 munkanapon beliil
inaktivva kell valtoztatni és harom hoénap elteltével torolni kell. A torlés csak akkor
megengedett, ha az iizlet szempontjabdl lényeges és megdrzés-koteles adatok ezzel nem mennek
veszendGbe és ellendrzési kovetelmények ezeket nem tilgak.



3. A jogosultsdpok szabdlyozasa

3.1. A jogosultsapokkal kapcsolatos elvdirisok

a) RBAC elv {role-based access control), (szerepkordkon alapuldé hozzaférési ellenérzés): a
jogosultsagokat lehetSleg csak szerepkorokon keresztiil adjuk ki és keriljiik az egyéni
joghozzarendeléseket. Amennyiben ez nem lehetséges, Ugy az eltéréseket kiilon kell
dokumentalni és az alkalmazdsukat, valamint szitkségességiiket rendszeresen kell
ellendrizni.

b) legalacsonyabb privilégium elve: a mindenkori szerepkorhéz mindig csak azon
jogosultsagok keriilnek kiadadsra, amelyekre a szerepkdrnek a teljesitendé feladatkordn beliil
végzett tevékenységhez valéban sziiksége van.

¢} feladat- és/vagy funkcié-szétvalasztis elve: a hozzéaférési jogok kiaddsanak a feladat-
és/vagy funkci6-szétvalasztis elve szerint kell megtdrténnie, azaz a szakteriilet részérdl
szakmailag meghatarozott szétvilasztisoknak a kiadott és rendszertechnikailag
hozzarendelt jogokhan kell visszatitkrozédniiik.

d) keriilni kell az egymasnak ellentmondé, ill. egymast kioltd jogosultsdgokkal rendelkezd
szerepkoroket. Az eltéréseket dokumentalni, indokolni és azokat kivételként engedélyezni
kell.

3.2. A jogosultsigolk elnevezési szabalyai (névkonvencia)

Valamennyi meghatarozott szerepkort és jogosultsagot egységes elnevezési szabaly szerint kell
névvel elldtni, amely szabdly a hozzétartozd feladatteriileteket és jogokat egyértelmiien
felismerhetdvé teszi. Ez az elélras érvényes a szerepkordk és a jogosultsagok rendszertechnikai
leképezésére is, amennyiben ez technikailag lehetséges.

3.3. A szerepkorok és jogosulisagolk megvaltoztatisa
w J 2

A szerepkdrok és jogosultsdgok valtoztatiasit meghatdrozott eljaras szerint a valtozaskezelés
keretében kell végrehajtani. Ennek sordn az alabbi folyamatokat kell figyelembe venni:

a) a mindenkori felhaszndlé belépése az adott feladatkdrbe (pl. munkaviszony létesitése,
osztalyvaltas vagy Atszervezés kovetkeztében). '

b} a mindenkori felhaszndld kilépése az adott feladatkorbél (pl. nyugdijba vonulaskor,
osztalyvaltas vagy atszervezés kévetkeztében).

¢) véaltoztatidsok a feladatkdérben, amelyek kovetkezményeként valtoztatdsok vdlnak
sziikségessé a jogosultsdgokban, vagy amelyek kovetkezményeként jogosultsagok keriilnek
megsziintetésre.

A Munkatigynek és a szakteriiletnek kell funkcidjuk keretében valamennyi személyi valtozést és
a jogosultsdgok ebbdl eredd valtozasait a felelés adminisztritorok felé a jogosultsagok minél
korabbi illesztése érdekében kozvetleniil lejelentent.

Ennek soran f8ként azt kell biztositani, hogy a mar nem sziikséges jogosultsagok rovid idén beliil
bevondsra keriiljenek, azaz amint azokra a mindenkori feladatkéron beliili teljesitéshez mar
nincs sziikség.

3.4, A szerepkiorok és jogosultsagok ellendrzése

Valamennyi szerepkort és kiadott jogosultsagot legalabb évente egy alkalommal kell
feliilvizsgalni. A vezet8k kotelesek meggydzddni a meghonositott szerepkérok megfeleléségérél,
a szerepkodrok hozzarendelésének megfelelfségérdl és esetleg a felhaszndldk jarulékos egyéni
jogosultsigainak helyességérdl. Az eltéréseket jelenteni kell az IT referensnek.



4, Bpyéb rendelkezések

4.4, Fiolkok és jogosultsagok dolimentilasa
A rendszergazda a felhasznal6krdl és jogosultsdgaikrol nyilvantartast vezet, mely tartalmazza:

a) a'jogosult nevét, szervezeti egységét
b) ajogosultsag targyat vagy a szerepkort
c) ajogosultsag idotartamat (ha sziikséges)

4.2. Egyéb biztonsagi kovetelmények, ajaniasok

a) azinforméciobiztonsag garantaldsa céljabdl valamennyi hozzaférési kisérletet napldzni kell

b) tobbszori sikertelen bejelentkezési kisérletet kovetfen az érintett fiokot automatikusan
zérolni kell (a zarolds feloldasanak mddja lehet automatikus, vagy manudlis is)

¢} az inaktiv munkameneteket meghatarozott id6 utan zarolni kell, vagy meg kell szakitani

d) minden szolgéltatis esetében torekedni kell a kozpontositott hitelesftésre (pl. LDAP)

e) torekedés a 4 szem-elvre: a jogosuitsagok engedélyezése és azok rendszertechnikai felvétele
legalabb +1 f6 ellendrzése mellett térténjen meg

4.3, Altaddnos Korlatozdsok
Az informacids rendszer nem hasznalhatd az alabbi tevékenységekre:

a) az érvényes magyar jogszabdlyokba iitkozd cselekmények, mint pl: a szerzéi jogok
megsértése; szoftverek szandékos és tudatos illegalis haszndlata, terjesztése, sth.

b} haszonszerzést célzd, kozvetlen lizleti céli tevékenység, reklamok terjesztése

¢) az informacios rendszer, illetve eréforrasai szabdlyos mitkodését megzavard, veszélyeztets,
vagy erdforrasait pazarlo tevékenységek, mint pl.: kéretlen levelek, elektronikus jatékok, stb.

d} az informdcios rendszer erdforrasainak, a hdlézaton elérhetd adatoknak illetéktelen
modositasara, megrongaldsara, megsemmisitésére iranyuld barmilyen tevékenység

e) vallasi, etnikai, politikai, erkolcsi vagy mas jellegli érzékenységet sértd, masokra nézve sérté,
esetleg masokat zaklatd tevékenység (pl. széls6séges nézeteket képviseld, fajgyilols, vagy
pornograf anyagok megtekintése, tarolasa, kozzététele vagy tovabbitasa)

5. ASP rendszerre vonatkozo eljardasrend

3.1, ASP jogosultsiphkezelés

A szerzodésben meghatarozott tenant adminisztratorok rendszerbe téreénd felvite-1ét” az ASP
Kézpont végzi el az énkormanyzat altal megkiildott adatiap alapjan.

e A privilegizadlt joggal rendelkezd felhasznalék a munkatdrsaik részére tovabbi

jogosultsdgot osztanak, Ezt a tevékenységet az onkormanyzati jegyz6 feleldssé-gi és
. hataskorébe tartozéan tudjik elvégezni.

» Egy onkormanyzati fioknal (tenantnal) minimum egy felhasznalé karbantarténak
sziikseges ,lenni”, ezt a rendszer figyeli {pl.: nem lehet zarolni, vagy elvenni téle a jogot,
ha csak egyediili felhasznalé karbantartd a tenantnal).

» Arendszer hasznalata sordn elvart, hogy a privilegizlt joggal rendetkezd mun-katarsak a
privilegizalt jog hasznalatat munkavégzésiikhoz csak indokolt esetben hasznaljak.

e A privilegizalt joghoz tartozd bejelentkezési azonositét zart boritékban, bizton-sdgosan
zarhatd helyen kell tarolni.

6



A tenant adminisztrator feladatai:

o 4j felhasznalok (userek) rogzitése,

s meglévd felhasznalok adatainak madositasa,

¢ felhasznaldk zarolasa {sziikség szerint),

+ felhasznaldi jogosultsagok {szerepkorok) kiosztasa,

o felhasznaldi jogosultsagok modositasa, megvondsa,

¢ helyettesitések beallitasa, eltavolitdsa,

o felhaszndléi csoportok létrehozdsa, modositasa, torlése (ugyanazon szerepkorok
kiosztasa tébb felhasznalonak),

o izleti naplé megtekintése {a rendszerben torténd véltozdsokat lehet lekérdezni,
kovetni).

5.2. ASP rendszerbe téreénd belépés, authentikicio

A Beliigyminisztérium - az Igazsigligyi Minisztérium és a Nemzeti Adatvédelmi és
Informacidszabadsag hatosag bevonasdval -~ megvizsgalta azt a kérdést, hogy az elektronikus
személyi igazolvany {eSZIG) felhaszndlasa az ASP rendszerbe torténé azonositasra ltkdzik-e
valamely jogszabdlyba, illetve sziikséges-e az dnkormanyzat alkalmazasaban allo kizszolgdlati
tisztviselk jogszabalyi kotelezése az eSZIG kival-tasara. Ez nem {itkozik jogszabalyba.

Az ASP elsddleges autentikdcids eszkoze az eSZIG. A hasznalatdhoz javasolt kar-tyaolvasok
hatdsag altal bevizsgalt és elfogadott eszkozok,

Az ASP eSZ1G-gel torténd azonositds soran személyes adathoz az ASP rendszer nem fér hozza.
Belépéskor ugyanis az e-személyi érvényességét kozvetleniil a Kozigazga-tasi és Elektronikus
Kozszolgaltatdsok Kozponti Hivatalanak (a tovabbiakban: KEKKH) szervere ellenérzi. A KEKKH
szervere az ASP rendszernek egy Gn. hash-kédot (RID) ad vissza, mely azonos okmdny esetén
mindig ugyanaz, de ez a kdd nem fejthetd vissza személyes adatta. Az ASP rendszer ehhez az
anonim hash-kddhoz rendeli a felhasznalot,

Az elektronikus személyigazolviannyal térténd authentikicio sordn a kovetkezd sza-bdlyzoékra
kell megkiilonboztetett modon figyelni:

¢ Minden ASP rendszert haszndlé munkatarsnak rendelkeznie kell eSZIG-el.

¢ Az eSZIG hasznalatihoz sziikséges a kdrtyaolvasd szdmitogépre torténd telepi-tése.

s Az ASP rendszerbe torténé sikeres beléptetés érdekéhen a Keretrendszerbe rog-zitett
felhasznal6i fidk és az eSZIG dsszerendelése szilikséges.

+ A személyi igazolvany kartyat csak a tulajdonosa hasznathatja, azt ASP rend-szer
authentikacios folyamat céljabol masnak atadni tilos.

s Az hivatal vezetdjének a Jegyz6nek gondoskodnia kell arrédl, hogy a kérdéses kaltya
hidnya esetén az ASP rendszerbe torténd ideiglenes bejelentkezés lehets-sége biztositott
legyen. Az ehhez tartozd szabalyrendszer kialakitdsa elengedhe-tetien.

6. Adathordozolk védelmére vonatlkozo eljarasrend
Altalanos rendelkezések mobil eszkozokre vonatkozéan:

* A mobil eszkézok haszndlatit minden esethen a Hivatal vezetdjének engedélyezése kell
megelbznie.

s A mobil eszkozok {pl. notebook) hasznalatidra a munkaillomasokra vonatkozo6 szabalyok
érvényesek,

o Mobhil eszkézok igénylését a Hivatal vezetSje biralja el, engedélye alapjan az IT referens
adja ki, veszi vissza és tartja nyilvan.



e Gondoskodni kell a mobil eszkdzokon tarolt adatok bizalmassdgdrél, azon adat csak
megfeleld titkositassal tarothatd.

e A mobil eszkoz esetleges elvesztését lehetdség szerint azonnal, de minél elGbb jelezni
kell a Hivatal vezetdje felé, akinek errdl feljegyzést kel készitenie.

0.1, Hozzatérés adathordozokhory,

A Hivatal teriiletén csak a tablazatban meghatdrozott adathordozék hasznélata engedélyezett,
Lzen adathordozékat a Hivatalbol csak a Hivatal vezetdjének engedélyével tehet kivinni.

Adathordozd tipus Szerepkér

Hivatal dltal kiadott pendrive, CD, DVD anevére kiadottat minden felhasznald
Mentési adatokat tartalmazé adathordozdk jegyzd, rendszergazda

Telepité CD-k, DVD-k jegyzd, rendszergazda

0.2. Adathordozdék torlése
Javitasra atadandd késziilékek esetén a rendszergazddnak gondoskodnia kell arrél, hogy a

késziiléken tdrolt bizalmas adatok torlésre keriiljenek az atadas elstt.

A selejtezésre keriilé adathordozok tartalmat a rendszergazdanak meg kell semmisitenie,
melynek megtorténtét a Selejtezési jegyzdkinyvben a leltarfelels alairdsaval igazol,

Amennyiben az eszkoz tébbé nem kerill felhasznaldsra, Gigy az adathordozét fizikailag kell
hasznathatatlannd tenni (dsszetorni, roncsolni), Ha az adathordozo felett a hivatali ellendrzés
megsziinik, vagy Ojrafelhaszndlasra keriil kibocsatdsra, elStte az cszkoz tartalmat fizikai
formazasi mechanizmussal kell megsemmisiteni.

0.3. Adathordozolk hasznalata

Adathordozo tipus Felltasznalas Hivatal teriiletén: Tarolasa

beliil kiviil

Hivatal altal kiadott { Csak  az Hivatali | Jegyzdi engedéllyel. ! A felhasznalé  4ltal
pendrive, CB, VD munkaval kapcesolatos clzarva.
allomanyok tarolasara,

Mentési adatokat | Csak archivalasi | Jepyz6i engedéllyel. | Zart
tartalmazo célokra  hasznalhaté, pancélszekrényben.
adathordozok tarolasa

wTeEcpit(’i CD-k, DVD-k | Csak a Hivatal gépein | Jepyzdi engedéllyel. | Zart
hasznalhatéak a pancélszekrényben.
licence-k keretein beliil




6. IKilso elektroniltus informacios rendszerelc haszndlata

A Hivatal informécios rendszereihez tavoli hozzaférést a kivetkez személyeknek biztosit:

Elérhett rendszer szerepkér

7. Nyilvanosan elérhetd tavealoin
Az interneten és mas nyilvanos csatorndkon torténd, a Hivatallal kapcsolatos informacick
kozzétételére vonatkozd jogosultsigok:

Tevékenység Szerepkér
publikalhaté adatok engedélyezése jegyz0
adatok publikalasa IT referens

i

Dr. Gellért-Kova

Kelt: Kocsord, 2020. aprilis 01. (*Wﬁ
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