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1. Altalanos rendelkezéselk

1.1. A szabdlyzat célja
Jelen  szabdlyzat  Kocsord — Polgdrmesteri  Hivatalanak  (tovabbiakban:  Hivatal)

informacidbiztonsagi céljait tdmogatja az informaciok, eszkozok és folyamatok védelmének
értékként torténd felmérése, vizsgilala és értékelésének biztos{tisa érdekében.

1.2. A szabdlyzat hatélya

A kockazatkezelési szabalyzat érvényessége kiterjed a Hivatal valamennyi szervezeti egységére,
funkciéjara és folyamatara.

1.3. A kockazatkezelés céljai

a) megfeleléen teljesitse a Hivatal 2013, évi L. tv.-ben meghatarozott elvarasokat;

b) minél nagyobb mértékben jaruljon hozza a kockadzatok (bekovetkezési valdszintiségiik
és/vagy hatasuk) csokkentéséhez;

¢) illeszkedjen a kozép-, illetve a hosszabb tavii a Hivatal altal meghatarozott stratégiai és
folyamat célok rendszeréhez;

d) tegye lehetévé valamennyi, a célok elérését fenyegets relevans kockazat azonositasat;

e) biztositsa a kockazatok egységes értékelését; ‘

f}) vegye figyelembe mindazokat a kockazati tényezfket, melyeket az elvégzett belsd, illetve
kills8 ellenfrzések soran mar feltartalk;

g) megfeleld alapot adjon a kockazatokkal ardnyos kontrollok azonositdsdhoz,
megtervezéséhez, értékeléséhez, bevezetéséhez, mitkodtetéséhez és ellendrzeséhez;

h) tegye lehet6vé a kockizatokban -és kontrollokban bekovetkezd valtozasok nyomon
kévetését, a kockézatok és kontrollok tijraértékelését; .

i} adjon megfeleld alapot a magas kockédzatok csokkentésére hranyulé hatékony intézkedések
idébeni meghozataldhoz, végrehajtiasihoz és eredményességiik nyomon kovetéséhez;

i} akockazatkezelés személyes felelGsséghez kithetd legyen;

1.4. Alapfogalmal

1. kockdzat: mindazon események, amelyek bekévetkezése negativ hatdssal lehet a szervezet
altal kitlizott célok elérésére

2. kockdzat azonositds, elemzés: az informécio modszeres felhasznalasa a kockdzat forrasanak
azonositasara és a kockazatbecslésre

3. kockdzat értékelés: a becsiilt kockazat és az adott kockazati kritérium 6sszehasonlitasanak
folyamata a kockazat jelentéségének meghatarozasara

4, kockdzat felmérés: a kockazatelemzés és kockazatértékelés atfogo folyamata

5. kockdzat kezelése: folyamat az intézkedések kivalasztasara és végrehajtasara a kockézat
csokkentése érdekében )

6. informdciés rendszer: olyan elektronikus rendszer, amely a Hivatal alaptevékenységeit hivatott
tAimogatni és/vagy kritikus adatokat kezel (fogad, térol, feldolgoz vagy tovabbit)



1.5. Felelosségels

1.5.1 A Hivatal vezetdse

a) felelds a kockazatkezelési rendszer(ek) kialakitasaért, mikodtetéséért

b) felelds a kockazatkezelési kritériumok azonositasaért

¢} kinevezi a kockazatfelimérésért felelésoket, tevékenységiiket fe!ugyelt

d} gondoskodik a keckazatkezelési iranyelvek betartasardél

e) biztositja a kockazatfelméréshez és ~kezeléshez a sziilkséges ertforrasokat

f} dont a kockazatfelmérés elfogaddsarol, kockédzatok elfogadasarol, az elfogadhatd kockazati
szintrdl, a sziikséges intézkedésekrdl, figyelemmel kisérési feladatokrol

g) pondoskodik a kockazatkezelés fontossaginak tudatositasardl a teljes szervezetben

1.5.2 A kockazatfelmérésért felelos

A miikodési és az informatikavédelmi kockdzatfeimérésért a jogszabdlyban meghatarozott
képzetiséggel, tapasztalattal rendelkezé belst vagy kiilsé (megbizott) a felel§s. (Az IT referens
kapcesolattartokent feliigyeli és ellendrzi a munkdjat) FelelGsségi kore:

a) felelts a kockazat-felmérési médszertan(ok) kialakitasaért, jovahagyatasaért

b} kezdeményezi az éves rendszeres felmérés inditasat

¢) koordindlja a kockdzat-felmérési tevékenységeket

d) javaslatokat tesz kockdzatkezelési, javitasi intézkedésekre

e) gondoskodik a kockazatkezelési intézkedések, kontrollok szabalyozasokba, dokumentacids
rendszerbe illesztésérol

f) rendszeresen tajékoztatja az IT referensen keresztiil a Hivatal vezetését a kockézati szint
alakulasardl, bekovetkezett kockazati eseményekrdl

g) felel6s a sziikséges oktatdsok megtartasaért, megtartatdsaért

1.5.3 Az IT referens

a) akockazatfelmérésért felelts segitségével azonositja, felméri, értékeli a teriiletére vonatkozd
kockazatokat

b} javaslatot tesz a magas kockazatok kezelésére a sajat teriiletére vonatkozdan

¢) intézkedik a sajat hataskoriikben kezelhetd kockazatok csokkentésére, kezelésére

d) felelds a teriiletére esd kockazatok figyelemmel kiséréséént, kezeléséért

e) a kockazatok vdltozdsa, Gjak felmeriilése esetén aktualizdlja a felmérést, tdjékoztatja a
kockazatfelmérésért feleldst

5.4 A munhkatarsak

a) feleldosek a kozzétett, kiadott kockazatkezelési el6irdsok betartasaért
b) feladatuk a nem kezelt, illetve az (j vagy valtozd kockazatok jelzése kozvetien vezetdjiiknek
és/vagy a kockazatfelmérésért felelGsnek,
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2. A végrehajtas szabilyai

2.1 A kockazatol kezelésének folyamata

A kockézat-felmérési médszertan és a kockazatmenedzsment rendszer kialakitisa soran
fipyelembe vettitk a vonatkozo jogszabalyok (4172015, {VIL. 15.) BM rendelet), szabvanyok és a
kapcsolodd tatmutatok elirasait.

2.2, A koclkhzatok azonositisa, felmérése

A kockdzatok azonositisa és felinérése informacidés rendszerenként torténik, a Hivatal
szolgaltatds katalégusa vagy informaéciés rendszerelem leltdrja alapjan. (Amennyiben ilyen
dokumentiaciok nem allnak rendelkezésre, az informiciés rendszerek egyedileg keriiinek
meghatarozasra az IT referens éltal.)

2.3, A kockazatok éridkelése

A kockazatok értékelése a vonatkozd jogszabalyok (41/2015. (Vil. 15.) BM rendelet) alapjan, a
valdszintisithetd karesemény (kozvetett és kozvetlen) nagysdga és annak a szervezetre
gyakorolt, becsiilt hatasa alapjan torténik,

2.4, A kockazaiolc kezelése

A Hivatal a feltart kockdzatokra a vonatkozd jogszabdlyban (41/2015. (V1. 15.)) BM rendelet)
meghatarozott biztonsagi intézkedések mielsbbi megvaldsitisaval reagal.

A megvalésitandé biztonsdgi intézkedéseket, és azok megvaldsitisanak sorrendjét a kivint
biztonsagi osztdly (biztonsdgi szint) elérésére megalkotott Intézkedési Tervben kell
meghatarozni.
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