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1. Altalanos rendelkezések

1.1 A szabalyzat célja

jelen szabdlyzat rendelkezik Kocsord Polgdrmesteri Hivataldnak (tovabbiakban: Hivatal)
informaciés rendszereinek a rendszer- és kommunikdcidvédelem tekintetében tamasztott
elvarasairol, melyeket rendszertechnikailag meg kell valositani.

1.2. A szabalyzat hatalya

A szabalyzat érvényessége kiterjed a Hivatal valamennyi szervezeti egységére, funkcidjara és
folyamatara.
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2. Kommunikacié védeleny

¢ Amennyiben lehetdség van rd, a rendszerek kézotti kommunikicidhoz rejtjelezett
adatatviteli csatorna legyen kialakitva és hasznalva,
e A menedzselhetd hdldzati aktiv eszkoz tekintetében:
e az eszkoz gyari, alapértelinezett bejelentkezési azonositéit (név, password) meg
kell valtoztatni.
* Az azonositékat zart boritékban, a Hivatal pancélszekrényében kell elhelyezni.
o csak a rendszergazda jogosult bejelentkezni ezekbe az eszkozokbe.
¢ Az eszkozok haldzatba torténd illesztésérdl késziiljon dokumentacié.
¢ A rendszergazdanak gondoskodnia kell arrél, hogy az eszkozok firmware frissitése a
legutolsd stabil valtozatnak megfelelden legyen.
* A menedzselhetd eszkozok legfrissebb konfiguracidja legyen elmentve és a Hivatal
pancélszekrényében tarolva.
¢ Amennyiben a Hivatal, a teriiletén belsé hasznalatra WIFI elérést biztosit, azt jelszbval
védett és titkositott csatorna forméajaban kel kialakitani.
¢ Amennyiben a Hivatal, a teriiletén nyilvanos hasznalatra WIF] elérést biztosit, belsd
halozatatdl szeparaltan, killon internet eléréssel kell kialakitani.

3. Hatarok védehme - Tiizfal-hiztonsagpolitika

e A Hivatal bels6 halézatat minden internet kijaratnal elhelyezett hardveres vagy szoftveres
tiizfal lizemeltetésével kell védeni,

e A tlizfalon csak azon portok lehetnek engedélyezettek, melyek feltétleniil szitkségesek a
munkafolyamatolkban résztvevd rendszerek miikédoséhez,

¢ Lehet8ség szerint csak meghatdrozott MAC cimit eszkozok adatforgalma legyen
engedélyezett,

e Tiizfal adminisztralasa csak védett hdl6zatbdl, vagy konzolrdl engedélyezett.

*  Atiizlal bedllitasait a rendszergazdanak rendszeresen, de legalabb havonta 1 alkalommal
ellendriznie kell.
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